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BIG DATA AND THE CONFLICT BETWEEN THE USE OF DATA AND THE

PROTECTION OF PRIVACY

RESUMO: O Big Data representa
uma enorme quantidade de dados e
de informacgdes alcancadas em uma
velocidade recorde na histéria da
humanidade. A questao que emerge,
entretanto, é de que forma o uso desses
dados, a partir de probabilidades e
correlacdes, pode interferir no direito a
privacidade e até mesmo na liberdade
individual. Isso se reflete no conflito
entre direitos fundamentais, que exige
uma ponderagdo, a partir de bases
empiricas, para se alcangar as solucoes
corretas aos novos problemas que
decorrem da realidade da era Big Data.
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INTRODUCAO

s possibilidades geradas pela quantidade de dados que podem ser

processados hoje, bem como as conexdes que sao possiveis a partir

desses dados sdo inimaginaveis. E, nesse panorama, a dificuldade
vai desde a diferenciacdo entre o que sdo dados publicos e o que sdo dados
privados, além da permissao para uso desses dados. Especialmente, porque nao
hé como prever de antemdo quais as conexdes serdo realizadas, ou para que
finalidade esses dados serao utilizados. Nessa medida, torna-se também dificil
definir a area de privacidade que deve ser preservada.

Ja se escreveu em outra oportunidade que hd uma relacdo mutua
entre a construgdo de espagos ao privado e ao publico na perspectiva de
estabelecimento de uma autodeterminacdo informativa - e, portanto, o pleno
controle sobre as informagdes nominativas de cada um -, justamente quando
se busca promover o livre desenvolvimento da personalidade do homem: “Ou
seja, tanto da liberdade decorrente do pensar, como da liberdade que obriga
o homem a compartilhar experiéncias em sociedade. Até porque é também a
partir da distingdo entre espagos privados e publicos que resta reconhecido o
ambiente social para a vida de convivéncia” (Cachapuz, 2006, p. 55). A questao
de fundo €, na esséncia, o problema do chamado “impulso a autoexposi¢do”
(Arendt, 1993, p. 28), ndo apenas porque a pessoa participa de uma vida comum
com os demais, partilhando experiéncia tecnoldgica e informagdes proprias a
seu tempo, mas, fundamentalmente, porque também o individuo deseja aparecer
e, em determinada medida, fazer-se visto, “por feitos e palavras” (Arendt, 1993,
p- 28), pelos demais®.

3 Conferir o desenvolvimento do tema em estudo sobre liberdade e acesso a informacao, pela analise da

“autodeterminacdo informacional”, de Tércio Sampaio Ferraz Junior (2001, p. 242).
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A acao e reacao sistematica ao avango da ciéncia, especialmente em areas
de maior desenvolvimento tecnolégico - como a da Tecnologia da Informagao
-, revela a tendéncia do homem contemporaneo de aprender a lidar com a sua
individualidade sem necessariamente abdicar de um beneficio tecnolégico que
lhe facilita o contato com uma esfera publica de relacionamento. Paul Virilio,
antes mesmo da consolidagdo de uma situacdo de controle informativo pela
ideia do Big Data, menciona o exemplo de uma pessoa que, “para lutar contra
os fantasmas que pareciam persegui-la” (Virilio, 1999, p. 61), instala cAmeras de
video na residéncia, permitindo que os visitantes de seu espaco de divulgacao
na internet possam auxilid-la no combate a eventuais fantasmas, num exercicio
nao muito diferente daquele usufruido por quem explora a prépria imagem em
espacos destinados a efetivos didrios de confissdo publica, como o Facebook.
Poder-se-ia, portanto, questionar em que medida a esfera publica - ou aquilo
que a represente no mundo das aparéncias (Arendt, 1993) - tem-se traduzido
em espaco de reflexdo ao individuo - na esséncia, resguardado ao privado -,
ou mesmo até que ponto se pode reconhecer uma nova concepgao de liberdade
para o desenvolvimento (livre) da personalidade na sociedade contemporanea.

A problematizacao trazida no presente estudo refere-se basicamente ao
conflito gerado pelo Big Data e o direito a intimidade e privacidade. Trata-se, de
uma lado, de uma fonte imensuravel de possibilidades que surgem a partir do
acesso e conexdo de dados, que pode incluir o uso publico ou privado dessas
informacoes, seja na busca de solugdo de problemas de interesse publico pelo
Estado, seja por empresas privadas, detentoras de tais informacdes, visando a
interesses privados especificos e interesses econdmicos. De outro lado, isso se
traduz em um momento novo, que passa a exigir uma mudanca em relacao ao
que se tinha até entdo como protecao do direito de intimidade e vida privada,
a partir de um conceito de autodeterminacao informativa - em que se buscava
garantir, a principio, uma possibilidade de controle sobre os dados pessoais,
pelo préprio individuo, o que parece nao ser mais possivel, nessa nova realidade.
Impde-se uma mudanca em relacao a tutela juridica, a fim de continuar buscando
uma efetiva garantia ao direito a privacidade em relacao aos dados pessoais.

Para tanto, parte-se de uma breve explanagdo das mudangas trazidas pelo
sistema Big Data, incluindo o que se pode entender por Big Data e as inovacoes e
incertezas causadas por essa nova etapa de desenvolvimento do conhecimento
informatizado. Apds, serdo introduzidas breves explanacdes acerca do
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entendimento do direito de personalidade, a partir da teoria das esferas, como
um principio, a ser ponderado, quando em conflito com principios opostos.
Buscar-se-a ainda elucidar o regramento brasileiro acerca da questao.

1 CENARIO ATUAL E CONCEITO DE BIG DATA

Historicamente a coleta de dados tem sido dificil, com consumo muito
grande de tempo e de recursos. O grande entusiasmo causado pelo Big Data
decorre da percepcao de que o armazenamento e cruzamento de dados
informativos em larga escala oferece facil acesso a uma quantidade massiva de
dados (Boyd; Crawford, 2012, p. 673). Sites de midias sociais, telefones inteligentes
e outros dispositivos de consumo, como computadores, tém permitido que
bilhdes de individuos ao redor do mundo contribuam para a quantidade de
dados disponiveis (Manyica et al., 2011, p. 1).

Quando se fala em Big Data - apesar de, geralmente, conseguir-se
identificar que se estd falando de uma grande quantidade de dados -, dificilmente
se apreende, em um primeiro momento, o que realmente pode significar o
fenomeno. E, de fato, a priori, a ideia de um Big Data s6 permite que se afirme que
as possibilidades de trato disponiveis a informacao sao infinitas, a depender das
conexdes a serem realizadas, bem como da finalidade que se pretende alcangar
com o contetido informativo predisposto.

Para elucidar a questao, Viktor Mayer-Schonenberger e Kenneth Cukier
iniciam o seu livro intitulado Big Data explicando como o Google pdde antecipar
a expansao da gripe HIN1, nos Estado Unidos da América, no ano de 2009,
inclusive em regides especificas. A conclusao é extraida de bilhdes de pesquisas
diarias, recebidas e salvas pela empresa. A partir dos dados dispostos, do poder
de processamento e do conhecimento estatistico da empresa, restou realizada
uma pesquisa baseada nos termos de busca mais comuns pesquisados pelos
americanos e na comparagao de tais informacdes com os registros dos CDCs
(Centros de Controle e Prevencao de Doengas), a partir de correlacdes entre
a frequéncia de pesquisas realizadas e da disseminacdo da gripe em épocas e
localidades especificas (Mayer-Schonberger; Cukier, 2013, p. 1-2). A partir do
cruzamento de informacdes, foi descoberta uma combinacdo de 45 termos
de busca que, quando usados conjuntamente em um modelo matemaético,
mantinham correlacao entre a previsao de manifestagdo da doenca e o nimero
oficial de pessoas atingidas pela doenca. Ao contrario dos dados oficiais,
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contudo, a informacao apurada permitia apontar a disseminacdo do virus quase
em tempo real, antecipando a situacao de ocorréncia entre uma ou duas semanas
em relagdo a estatistica oficial (Mayer-Schonberger; Cukier, 2013, p. 2).

Tal exemplo, assim como tantos outros ja registrados, demonstram o
quao potente pode ser o uso dos dados informativos como uma ferramenta de
auxilio a diversas questdes sociais, incluindo as dreas de pesquisas relacionadas
a doencas, a seguranca - inclusive para combate ao terrorismo -, a adaptagao
climética (Boyd; Crawford, 2012, p. 663-664). E visto ainda como uma revolucao
do uso da tecnologia da informagdo em termos de gestdo de negécios para a
tomada de decisdes - das mais diversas ordens -, possibilitando a medigdo
de variaveis e condigdes diversas para a escolha da decisao acertada (Mcafee;
Brynjolfsson, 2012, p. 4). No varejo de venda de livros, por exemplo, a partir
das compras online, o cruzamento de informacdes qualificadas permite a
compreensao sobre o publico a ser atingido, de forma a potencializar o gosto
e as preferéncias do consumidor para que o fornecedor tenha a capacidade de
antecipar o que poderia sensibilizar as preferéncias de determinado consumidor,
cooptando-o para o ato de compra. Mais ainda, desenvolvem-se algoritmos para
prever quais livros o consumidor gostaria de ler depois da aquisicdo que esta
sendo feita ou mesmo algoritmos que executam, de forma cada vez mais agil,
a propria preferéncia daquele consumidor com a politica de fidelizagdo, para
apontar, inclusive, se o cliente responde ou ignora a recomendacao (Mcafee;
Brynjolfsson, 2012, p. 4).

Um modelo de previsdes com uma vasta quantidade de dados, inclusive
de forma transnacional, pode ser feito substancialmente de maneira mais
acurada pelo aumento dos dados a uma escala massiva. Dai por que uma maior
quantidade de dados é potencialmente mais valiosa quando as informagoes
sao utilizadas para uma andlise de previsdes. As instituicdes capazes de
armazenar e trabalhar com o cruzamento de um ntmero significativo de dados
- acrescidas da habilidade de tirar alguma vantagem informativa desses dados
- potencialmente podem obter uma vantagem competitiva substancial sobre
instituicdes sem acesso a mesmos bancos de dados com semelhante potencial
ou sem a habilidade de lidar com eles (Fortuny; Martens; Provost, 2013, p. 223).

Noambitopublico, principalmente pelapossibilidade decompartilhamento
aberto de dados, o Big Data, sem dtavida, pode se transformar em instrumento
de potente partilha de conhecimento e transparéncia de informacdes, capaz de
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potencializar solu¢des para inimeros problemas sociais. No entanto, trata-se
de fendmeno que desafia essa mesma sociedade global com relagdo ao correto
tratamento da informacdo e de como o aproveitamento da tecnologia pode
alterar as relagdes entre as instituicdes e as pessoas (Mayer-Schonberger; Cukier,
2013, p. 11). E isto assim se compreende justamente porque o fenomeno do Big
Data permite o desenvolvimento de habilidades e de capacidades a obtencao
permanente de informacdes e servigos de valor e utilidade significativos, a partir
da correlagdo de dados visando a um fim especifico. Tais correlagdes permitem,
a partir de probabilidades, talvez nao ainda dizer por que algo acontece, mas
alertam sobre o fato de que algo acontece, antevendo situagdes para futuro
capazes de alterarem relagdes de causalidade atuais em sociedade (Mayer-
Schonberger; Cukier, 2013, p. 8-10).

A grande questao relacionada com o Big Data é que as informagodes geradas
com um objetivo sdo arquivadas, transformadas em dados e depois reutilizadas
para outros objetivos. A partir dessa realidade, tem-se que o valor dos dados nao
diminui com o uso, na medida em que eles podem ser reprocessados e utilizados
varias vezes com o mesmo objetivo, ou com objetivos diversos. O valor dos
dados esta mais relacionado com o seu uso do que com a sua detencao (Mayer-
Schonberger; Cukier, 2013, p. 71-85). Assim, as finalidades e utilidades dos
dados ndo sao possiveis de serem previstas pelo consumidor, ou usudrio dos
dados, quando de sua disponibilizacao, e muitas vezes nem mesmo pelo préprio
coletor e depois detentor dos dados, em razdo das infinitas possibilidades de
usos secunddrios (Mayer-Schonberger; Cukier, 2013, p. 107). Nessa medida, a
autorizacdo para a coleta da informacao, baseada na informagdo acerca do uso
imediato das informacdes, talvez ja ndo se preste a uma protecao efetiva em
termos de privacidade.

Tal é a amplitude de exposicao publica a partir do desenvolvimento
do fenomeno do Big Data, que, em termos juridicos, o reflexo é justamente no
ambito de construcdo de ferramentas que possam garantir a preservagao de uma
esfera privada. A questdo é que, dado o volume e a capacidade de cruzamento
de dados informativos, trés das principais estratégias utilizadas para garantir
privacidade - o consentimento individual, a opcao de exclusao e a anonimizagao
referentemente aos dados - cada vez mais perdem terreno juridico e mesmo
uma solucao eficaz em termos de protecdo. Veja-se, recentemente, a alteracao
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de posicionamento juridico do ST] em relacao ao dever de notificacao prévia do
consumidor -aexemplo da construcao dogmatica até entdo prevalente emrelagao
ao armazenamento de dados negativos e de aplicacdo da Lei n° 12.414/2011
para a justificagdo de armazenamento de dados em cadastros positivos - para
a obtencao de consentimento ao armazenamento de informacodes utilizadas em
bancos de anélise de risco de crédito. Na argumentagao proposta e acolhida no
Recurso Especial n° 1.419.697 /RS*, essa notificagdo prévia ndo mais é necessaria
e depende, unicamente, de uma atividade de busca pelo consumidor. E ele que
passa a ter a responsabilidade de querer garantir a sua privacidade frente ao
gestor de um banco cadastral de cruzamento de informacdes para analise e
tratamento estatistico sobre suas qualidades como tomador de um crédito.

H4 indicativos de que, inclusive, as campanhas eleitorais tém sido
influenciadas de forma significativa pelo cruzamento de informagdes dispostas
no Big Data, uma vez que as campanhas politicas contemporaneas acumulam
significativas bases de dados informativos e contratam analistas de dados de
campanhas para criar modelos prevendo os comportamentos dos individuos,
disposicOes eleitorais - inclusive quanto a participacdo ativa e capacidade de
influenciar terceiros - e respostas ao contato de promotores de uma campanha
eleitoral. Esse novo modo de direcionamento dos dados nas campanhas oferece
aos candidatos e aos seus assessores poderosas ferramentas para manejo da
estratégia eleitoral (Nickerson; Rogers, 2014, p. 3).

4 Como estabelecido no Recurso Especial Representativo de Controvérsia n® 1.419.697/RS, sdo

definidas as seguintes teses para aplicacao, por analogia, em demandas judiciais assemelhadas 1) O
sistema credit scoring é um método desenvolvido para avaliacdo do risco de concessao de crédito, a
partir de modelos estatisticos, considerando diversas variaveis, com atribui¢do de uma pontuacao ao
consumidor avaliado (nota do risco de crédito); 2) Essa pratica comercial é licita, estando autorizada
pelo art. 5°, IV, e pelo art. 7°, 1, da Lei n® 12.414 /2011 (lei do cadastro positivo); 3) Na avaliagdo do risco
de crédito, devem ser respeitados os limites estabelecidos pelo sistema de prote¢do do consumidor no
sentido da tutela da privacidade e da méaxima transparéncia nas relagdes negociais, conforme previsao
do CDC e da Lei n°® 12.414/2011; 4) Apesar de desnecessirio o consentimento do consumidor consultado,
devem ser a ele fornecidos esclarecimentos, caso solicitados, acerca das fontes dos dados considerados
(histérico de crédito), bem como as informagdes pessoais valoradas; 5) O desrespeito aos limites legais
na utilizacdo do sistema credit scoring, configurando abuso no exercicio desse direito (art. 187 do CC),
pode ensejar a responsabilidade objetiva e soliddria do fornecedor do servigo, do responsével pelo
banco de dados, da fonte e do consulente (art. 16 da Lei n® 12.414/2011) pela ocorréncia de danos
morais nas hipéteses de utilizacdo de informagdes excessivas ou sensiveis (art. 3%, § 3°, I e II, da Lei
n°® 12.414/2011), bem como nos casos de comprovada recusa indevida de crédito pelo uso de dados
incorretos ou desatualizados.
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2 O DIREITO A INTIMIDADE E A VIDA PRIVADA E O DIREITO
GERAL DE LIBERDADE

Em aparente sentido contrario ao movimento do Big Data, sem davida
se reconhece um movimento de busca a protecdo dos dados nominativos,
justamente porque capazes de revelarem um passo a violacao do que se tem
como relacionado ao espaco privado dos individuos. De forma ampla, o direito
a intimidade e a vida privada estd previsto no ordenamento juridico brasileiro
como direito fundamental (art. 5°, X, da Constituicdo Federal de 1988), incluido,
no reflexo possivel nas relagdes entre privados, igualmente no art. 21 do Cédigo

Civil brasileiro, no que toca a identificagao de efetivos direitos de personalidade.

Para possibilitar a efetiva protecdo a vida privada, tem-se como possivel
o reconhecimento de espagos distintos de atuagdo do ser humano, relacionados
com um ambito de atuagdo privado ou publico, e que, portanto, merecem uma
tutela juridica diversa. A esfera mais interior, ou mais intima, seria o tltimo
e invioldvel ambito de liberdade humana, que deveria ser protegido de forma
absoluta, responsavel pela configuracdo da vida privada; a esfera privada
ampliada, que inclui o &mbito privado que ndo pertence a essa esfera mais intima;
e a esfera social, que inclui tudo aquilo que nao for atribuido as duas esferas
anteriores (Alexy, 2006, p. 360-361). Como se pode ver, a garantia de liberdade
geral de acdo esté relacionada com o livre desenvolvimento da personalidade.
E a distincdo entre esferas de protecdo com diferentes intensidades seria o
resultado de ponderagdes do principio da liberdade negativa conjuntamente
com outros principios, em face de principios colidentes. Assim, tem-se que o
que a diferenciacdo entre as esferas privada e social destaca é que a protegdo
dos direitos fundamentais deve ser tao maior, quanto maior for o peso dos
principios que protegem a privacidade e que estejam aliados ao principio da
liberdade geral de acdo (Alexy, 2006, p. 361-364).

A relagao entre os principios contrapostos ocorre a partir da relagao de
ponderacao entre eles, capaz de gerar a conexdo entre as possibilidades faticas e
juridicas de um caso concreto. Assim, quando uma norma de direito fundamental
com caréter de principio - como o direito a intimidade e a vida privada - colide
com um principio contrario - como o interesse ptblico em relagao a seguranca
do Estado -, a possibilidade juridica para a realizacdo dessa norma depende
do principio contrdrio. Para se chegar a uma decisdo, é preciso realizar uma
ponderacao (Alexy, 2006, p. 116-117). Considerando que a aplicacao de principios
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validos - caso sejam aplicaveis - é ordenavel, e, considerando que, para essa
aplicacdo, nos casos de colisdo, se faz necessaria uma ponderacdo, o carater
principiol6gico das normas de direito fundamental implica a necessidade de uma
ponderacao quando elas colidem com principios contrarios. O que significa que
a maxima da proporcionalidade em sentido estrito pode ser deduzida do carater
principiolégico das normas de direitos fundamentais (Alexy, 2006, p. 117-118).
O principio da proporcionalidade exige a observacao das trés méximas parciais
da adequacado, da necessidade e da proporcionalidade em sentido estrito. As
duas primeiras decorrem da natureza dos principios como mandamentos de
otimizacao em face das possibilidades faticas, enquanto a tltima decorre do fato
de os principios serem mandamentos de otimizagdo em face das possibilidades
juridicas (Alexy, 2006, p. 117-118). Por isso, toda a solucao juridica que acabe
restringindo o exercicio de uma liberdade individual, tanto para privilegiar uma
situacao relacionada a privacidade, quanto para privilegiar uma liberdade de
expressdo do pensamento em nome do interesse publico, deve resultar de uma
ponderacao entre principios, em que todas as circunstancias féticas e juridicas
estardo disponiveis a analise do intérprete. Isso é garantido pela adocao de uma
argumentacao juridica baseada no discurso (Cachapuz, 2006, p. 146-147).

A importancia de tal construcdo juridica para a compreensao dos espacos
destinados ao publico e ao privado no ordenamento juridico torna-se essencial
na medida em que se inaugura, pela Lei n° 10.406, de 2002, um capitulo exclusivo
aos direitos de personalidade no Cédigo Civil brasileiro. Traduz, assim, o art. 21
do Coédigo Civil um efetivo direito subjetivo a protecao da intimidade e da vida
privada, permitindo reconhecer que o ordenamento juridico brasileiro oferece
hoje uma estrutura suficiente a configuracdo de uma protecdo a esfera privada,
ndo apenas por oferecer as ferramentas essenciais para a protecao desta esfera
no ambito especifico das rela¢des juridico-privadas, mas por criar uma clausula
geral ao juiz, para ver aplicada a tutela especifica ao caso concreto. O que inclui
ndo apenas a solucdo indenizatdria tradicional, como a possibilidade de exame
de uma tutela preventiva.

E nisso assume papel essencial a leitura conjunta do art. 21 ao art. 187 do
Codigo Civil brasileiro. Mesmo que uma primeira doutrina (Theodoro Jr., 2003)
tenha descrito, na apreciacao do art. 187, a manifestacdo juridica do instituto do
abuso do direito, quer-se, aqui, defender premissa diversa, no sentido de que
o direito subjetivo a intimidade e a vida privada é, em sua esséncia, ilimitado
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quanto a liberdade que tutela - o que ndo quer dizer que ndo possa sofrer
restri¢des. Estas, porém, partem nao de uma configuracdo abstrata (no conceito),
mas das condicdes faticas e juridicas que sdo impostas pelo caso concreto.

Nessa medida, a ideia de boa-fé, como um dos elementos da conduta licita
do individuo pelo art. 187, aproxima-se da concepcdo de confianga, visando
assegurar a relacao do particular com o universal, ndo dispensando relevancia ao
principio da igualdade na esfera publica. H4 a pretensao de afirmar um principio
de igualdade do ponto de vista formal em relagdo ao exame das liberdades em
conflito, permitindo o conceito de boa-fé que a ideia de confianca seja avaliada
a partir das particularidades do caso concreto proposto a discussdao. A boa-fé
estabelece uma ponte entre o discurso real e o ideal para que, em dltima analise,
o imperativo categorico, reconhecido na caracteristica universal da norma, sirva
como cdnone hermenéutico ao teste de uma maxima de agdo particular.

A ligacao estrita entre confianca e boa-fé para a caracterizagao de eventual
ilicitude civil é revelada pela necessidade de que se identifique, frente a situagao
particular, a relacdo de confianca antes pressuposta no plano formal. Como
proposto no art. 187, o conceito de boa-fé identifica a relacdo de confianca
(interna ou externa) estabelecida em face do caso particular, conectando-a
a universalidade de conduta exigida do ponto de vista formal e assim
possibilitando que se identifique eventual situacdo de ilicitude em relagdo ao
caso concreto. A conexdo promovida pelo elemento da boa-fé, por consequéncia,
é dirigida tanto a relacao do particular com o universal, como, na mesma medida,
a relagao da exclusividade (esfera privada) com a igualdade (esfera publica), de
forma a tornar possivel uma avaliagdo do tipo de confianga depositado pelos
individuos nas suas relacdes de convivio. Pela ideia de boa-fé, pode-se analisar
a extensdo da autoexposicao promovida pelo individuo e medir como quer a
pessoa aparecer no espaco publico, tornar-se vista. Tal condicao é relevante para
a propria compreensdo da necessidade ou ndo de se restringir uma liberdade
subjetiva, a fim de tutelar a intimidade ou a vida privada de alguém.

3 AUTODETERMINACAO INFORMATIVA E O CENARIO ATUAL

Na era da informaética e da internet, ja era possivel se reconhecer uma
mudancanaformacomo ohomem contemporaneolidacomasuaindividualidade
e com a sua exposicdo. A ideia de autodeterminagdo informativa a todo o
individuo foi garantida, j4 em 1983, pelo Tribunal Constitucional Federal da
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Alemanha, em decisdo relacionada a Lei do Censo Alema, no sentido de que
toda e qualquer informagdo pessoal so se tornasse publica se tutelada por um
determinado interesse publico, porque conhecida pelo titular a sua existéncia,
bem como com quem é compartilhada, a fim de ndo frear a liberdade do
individuo de planejar ou decidir segundo sua prépria determinacao (Cachapuz,
2006, p. 249). Esse fato acaba por reafirmar a adogdo da teoria das esferas, a
partir do entendimento de que o direito de liberdade nado é anulado por uma
protecao a esfera de exclusividade do individuo, impondo a ponderacao a partir
de circunstancias faticas e juridicas concretas para evidenciar o grau que pode
ser restringida qualquer liberdade, em que também o dmbito absolutamente
inviolavel, concernente a posi¢des protegidas concretamente de forma definitiva,
é o resultado de ponderacgoes (Cachapuz, 2006, p. 249).

Assim, para que o individuo possa ser livre, pressupde-se que este possa
determinar a sua acdo numa esfera ptiblica, e isso apenas é possivel na medida em
que haja também uma autolimita¢ao (Cachapuz, 2006, p. 253). A ideia, portanto,
para garantir uma efetiva protecdo as informagdes pessoais dos individuos é
que o titular das informacgdes possa ter o controle sobre o armazenamento e
a transmissdo dos dados, reconhecendo a possibilidade de interferéncia do
titular a qualquer momento. No Brasil, a preocupacao com a protecao de dados
pessoais se deu principalmente em relagdo as leis de consumo, a partir da Lei
n° 8.078/1990, que disciplina a atuagdo dos bancos cadastrais relacionada ao
consumo. Busca-se garantir ao individuo a existéncia do registro, a fim de que
seja lhe possibilitado verificar desde a extensao até a veracidade das informacdes
armazenadas, a fim de, eventualmente, ser possivel promover a sua corregao.

A ideia de autodeterminacao informativa esta marcada, nessa medida, por
um principio da transparéncia ou publicidade em relagdo ao armazenamento de
dados, uma vez que ndo é efetiva a existéncia de um registro de informacoes
pessoais se nao existir, de forma efetiva, a possibilidade de fiscalizacao do
contetdo existente no registro. E isso se mostra relevante ndo apenas no que
diz com a restricio do contetido informativo, como também a hipdtese de
verificagdo da pertinéncia do registro sobre determinado interesse publico, a
partir da qualidade da informacao - que aparece como uma das condigdes de
protecao de uma esfera de privacidade, na medida em que estd vinculada a uma
correcdo e atualidade da informacéao, além de uma vinculacao as finalidades de
sua coleta e armazenamento (Cachapuz, 2006, p. 259-262).
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Ainda, a Lei n°® 12.965/2014 introduziu principios, garantias, direitos e
deveres para o uso da internet no Brasil, prevendo, entre os seus principios,
a protecao dos dados pessoais, na forma da lei (art. 3°, III), bem como a
responsabilizacdo dos agentes de acordo com suas atividades, nos termos da
lei (art. 3°, VI), além da liberdade dos modelos de negoécios promovidos na
internet, desde que ndo conflitem com os demais principios estabelecidos nesta
lei (art. 3°, VII). Verifica-se, nesse ultimo inciso, uma abertura no que diz com
o conhecimento acerca do uso que é feito dos dados, nessa nova realidade Big
Data, bem como a inocorréncia de proibicao a priori, mas de uma possibilidade
de restricao, quando verificada uma afronta aos principios contrarios, como o
da protecao dos dados, o que deixa aberto o espago a uma ponderacdo a ser
realizada, a partir das peculiaridades do caso concreto, a ser realizada pelo
aplicador do Direito, quando verificada uma situacao de conflitos de liberdades.

A propria lei, apesar de nao falar especificamente em Big Data, reconhece
uma nova realidade, a ser considerada, uma vez que, no seu art. 6°, estabelece
que “na interpretagdo desta lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da internet, seus usos e costumes
particulares e sua importancia para a promogao do desenvolvimento humano,
econdmico, social e cultural”. No entanto, no artigo seguinte (7°), garante
expressamente aos usudrios a “inviolabilidade da intimidade e da vida privada,
sua protecao e indenizagdo pelo dano material ou moral decorrente de sua
violagdo” (inciso I); a “inviolabilidade e sigilo de suas comunicacdes privadas
armazenadas, salvo por ordem judicial” (inciso III); “nao fornecimento a terceiros
de seus dados pessoais, inclusive registros de conexao, e de acesso a aplicagao
de internet, salvo mediante consentimento livre, expresso e informado ou nas
hipéteses previstas em lei” (inciso VII); “informacdes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecao de seus dados pessoais, que
somente poderdo ser utilizados para finalidades que justifiquem sua coleta, ndo
sejam vedadas pela legislagdo e estejam especificadas nos contratos de prestacao
de servigos ou em termos de uso de aplicacdes de internet” (inciso VIII, a, b e
c); “consentimento expresso sobre coleta, uso armazenamento e tratamento de
dados pessoais, que deverd ocorrer de forma destacada das demais clausulas
contratuais” (inciso IX); “exclusao definitiva dos dados pessoais que tiver
fornecido a determinada aplicacao de internet, a seu requerimento, ao término
da relacdo entre as partes, ressalvadas as hip6teses de guarda obrigatéria de
registros previstas nesta lei” (inciso X).
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A lei, inclusive, garante o direito a privacidade e a liberdade de expressao
nas comunicagdes como condicdo para o pleno exercicio do direito de acesso a
internet (art. 8°), considerando nulas de pleno direito as cldusulas contratuais
que violem isso, tais como aquelas que impliquem ofensa a inviolabilidade e ao
sigilo das comunicagdes privadas, pela internet ou, em contrato de adesao, nao
oferecam como alternativa ao contratante a adogao do foro brasileiro para solucao
de controvérsias decorrentes de servigos prestados no Brasil (pardgrafo tnico,
incisos I e I do art. 8°). A Lei n® 12.965/2014, nos arts. 10 a 12, especifica de que
forma ocorrera a protecdo aos registros, aos dados pessoais e as comunicagdes
privadas e, nos arts. 18 a 21, estabelece a responsabilidade por danos decorrentes
do contetido gerado por terceiros.

Nao ha, portanto, como se desconhecer a preocupacao, no ordenamento
juridico brasileiro, com a situacao de protecao a esfera privada, especialmente em
face da potencialidade identificada frente a fendmenos como o do Big Data, pela
possibilidade de tratamento massivo da informagdo por meio de ferramentas
complexas de cruzamento de dados. Cabera ao intérprete juridico combinar os
instrumentos de freio a automagdo para realizar a ponderacao necessaria em
face das situagdes que se imponham em concreto.

CONSIDERACOES FINAIS

E preciso ter em mente que, na era do Big Data, as pessoas estdo dispostas
a compartilhar informagdes online, uma vez que esse é um requisito necessario
para utilizagdo dos servigos virtuais, por isso, em certa medida, estao cientes de
uma maior vulnerabilidade em relacdo aos dados, inerente ao momento em que
vivemos. No entanto, isso implica uma mudanca na forma como as leis devem
proteger as informacdes.

Na medida em que a precaugdo torna-se cada vez mais dificil, a
responsabiliza¢do acaba sendo enfatizada. Apesar de talvez ndo se poder mais
ter esse controle prévio sobre quais informacdes circulam e para que finalidades
especificas estdo sendo utilizadas, nessa nova realidade Big Data, sempre é
possivel umaresponsabilizacao pelo usoindevido dainformagao, tantoa partir de
procedimentos administrativos especificos, que visem supervisionar e controlar
a priori uma eventual gestdo abusiva de dados, como uma responsabilidade,
posterior, decorrente de um uso indevido de dados particulares, desconectados
com a finalidade de seu armazenamento e, mais ainda, que afrontem uma esfera
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de privacidade, que deveria ser exclusiva ao individuo. E isso parece estar
garantido pela legislacdo brasileira vigente.

Ademais, quando julgada a questdo, sempre é possivel, a partir do caso
concreto envolvendo direitos fundamentais, em que evidenciadas liberdades
conflitantes, o exercicio da ponderacdao, a fim de se encontrar, na situagao
especifica, a afronta ou ndo do direito de personalidade do titular dos dados.
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